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 Deteccidn de Brechas en la Red

 (Gestion de Vulnerabilidades

MONITOREO

 Hyperconvergencia

* Pentesting TELEFONIA IP

« Equipamiento de Red, WiFi 6, Telefonia IP

VIDEO IP

« Infraestructura para el Micro Data Center RESPALDO

» Pdlizas de Soporte y Mantenimiento

» Servicios Informaticos: email, Aimacenamiento, Anti Spam, Antivirus, servicios en la nube.
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» Los firewalls de préoxima generacidn brindan alto rendimiento de seguridad.
« Deteccion y prevencion de amenazas avanzadas
» Operacién de politicas de forma inteligente y automatizada,

« Cuentan con poderosas herramientas de software asi como una nueva arquitectura de hardware.

* Mejor visibilidad y analisis en la administracion del equipo y de la red.
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» Deteccion Ransomware

« Malware de criptomineria
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* Deteccion de amenazas avanzadas dentro de la red (servidores y usuarios)
« Utiliza analisis y modelado inteligente del trafico en tiempo real y comportamientos anormales dentro de la red.

+ Detecta Ransomware, Malware de criptomineria, actividad de software anormal o actividad cercana al ataque

dia cero (0-day attack) dentro de la red.
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Usuarios Servidores

Capacidad de analizar aplicaciones patentadas y de nicho en busca de vulnerabilidades.
Un motor de priorizacion para identificar con precision cualquier riesgo pendiente (amenazas dias 0).
Para cada riesgo que analiza, se tienen una lista de acciones recomendadas para eliminarlo.

Permite mantener la infraestructura (usuarios y servidores) seguros.
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Software hiperconvergente combina gestion de servidores, virtualizacidn, almacenamiento, redes, monitoreo y

cyberseguridad todo bajo una sola plataforma.

Solucién completa de centro de datos definido por software

Facil manejo y rapida instalacion en aplicaciones criticas para la empresa

Se integra con cualquier servidor basico del mercado

Construya su propia nube privada, extiéndala a una nube publica o cree su propia nube Hibrida
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* Ataques simulados

. * Hacking ético 100 veces mas
Pentesting l -
. rapido
. Firewall
RidgeBot™ « Automatiza todo el proceso
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 RidgeBot™ es un robot inteligente con las técnicas de hacking mas avanzadas.

 El pentesting es un ataque simulado contra los sistemas informaticos para encontrar y verificar posibles
vulnerabilidades.

* Localiza y documenta los exploits (Software que aprovecha un error o una vulnerabilidad de una aplicacion)

 Garantiza el funcionamiento de equipos de aplicaciones web, DevOps (Desarrollo y Operaciones), ISVs

(software independiente).
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* Videovigilancia IP
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« Control acceso IP
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* Equipamiento redes: Switches, Access Points Video:%p(;rrtero 1P

 Telefonia IP / PBX

* Videoconferencia _ _
Videoconferencia
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Pélizas de
Soporte y Mantenimiento

« Podliza de soporte a redes: ciberseguridad, administracién de la red, mejores practicas, politicas.
+ Pdliza de mantenimiento preventivo: limpieza de IDFs, sistemas de respaldo eléctrico y clima, evaluacion,

documentacion y acomodo de cableados.
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.. L. Active Directory
 (Gestidon de correo electronico

* Anti spam: restringir la entrada de emails no deseados

* Gestién de carpetas compartidas y documentos

KASPER{KY3

* Antivirus para la deteccion y neutralizacion de virus y otras amenazas de seguridad informatica

« Directorio de una red: objetos, grupos, politicas, usuarios y administradores
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El 78% de las amenazas involucran a la capa DNS.

DNS FILTER es un mini firewall virtual que esta en el equipo de cada usuario.
Filtrado de contenidos por usuario o grupo.

Proteccion del contenido para usuarios con trabajo remoto y o que trabajan

en cualquier lugar.

99% de los ataques exitosos involucran el correo.

Escanea dinamicamente el 100 % del contenido del correo, incluidos los
archivos y enlaces incrustados, casi en tiempo real.

La precision en el mercado de todos los tipos de amenazas: spam, phishing,

BEC, ATO, malware y zero-days.

Sistema de alerta temprana con acceso a una serie de herramientas: Dark

Web / Foros de Actores de Amenazas / Vulnerabilidades / Repositorios de

Cadigo, entre otras.
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GLASSWALL Los antivirus y firewalls solo protegen contra amenazas conocidas y deja un

Elimina los riesgos inherentes de archivos y documentos.

vacio de proteccién entre actualizaciones.

En lugar de buscar contenido malicioso GLASS WALL.:

« Trata todos los archivos como no confiables

* Valida, reconstruye y limpia cada archivo a un estandar seguro
« Elimina todas las amenazas, conocidas y desconocidas
 Limpia archivos en menos de un segundo

» Regresa archivos seguros y confiables.

Los proveedores de servicios ya no necesitan depender de rutas nulas para
NSFOCUS mitigar los ataques de denegacion distribuida de servicio (DDoS) que son

intentos maliciosos de interrumpir las operaciones normales del servidor.

NS FOCUS es rapido, confiable y escalable que brinda mitigacion en tiempo

real de los ataques DDoS, al tiempo que permite que el trafico legitimo

continue pasando hacia los servidores y los servicios que brindan.
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Mas Informacion:

www.raudonet.com

Oficinas:

Calle Eugenia 413, Colonia Del Valle,
Alcaldia Benito Juarez,
CMDX, México
C.P. 03100




